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Incidenten die leiden tot een datalek
 Een aanval op het netwerk
 De diefstal van een Laptop
 Het verlies van een USB stick
 Het openbreken van een kluis
 Het verlies van een mobiele telefoon
 Een gestolen patiënten dossier
 Onjuiste adressering van email of post
 Het inzien van persoonsgegevens door onbevoegde
 Een open papiercontainer in een gebouw met persoonsgegevens
 Het sorteren van papier bij inzamelaar
 Onbevoegde die bij archiefvernietiger persoonsgegevens inzien
 Archiefopslag waar onbevoegden persoonsgegevens inzien
 Datacenter waar een lek in de beveiliging ontstaat
 Tekortschietende beveiliging van persoonsgegevens



Voorbeeld van een datalek



Huis van de privacy

 Doelbinding
 Rechtmatigheid van verwerking
 Verwerking van bijzondere gegevens
 Rechten van betrokkenen op inzage, verzet e.d.



Definities
Persoonsgegeven
 Elk gegeven betreffende een geïdentificeerde of identificeerbare natuurlijk persoon
Betrokkene
 Degene op wie een persoonsgegeven betrekking heeft
Verantwoordelijke
 Is een entiteit dat, alleen of tezamen met anderen het doel van en de middelen voor de verwerking van persoonsgegevens  bepaald
Verwerking
 Elke handeling of elk geheel van handelingen met betrekking tot persoonsgegevens, waaronder in ieder geval het verzamelen, vastleggen, ordenen, bewaren, bijwerken, wijzigen, opvragen, raadplegen, gebruiken, verstrekken door middel van doorzending, verspreiding of enige andere vorm van terbeschikkingstelling, samenbrengen, met elkaar in verband brengen, alsmede het afschermen, uitwissen of vernietigen van gegevens;
Bewerker
 Degene die ten behoeve van de verantwoordelijke persoonsgegevens verwerkt, zonder aan zijn rechtstreeks gezag te zijn onderworpen



Zijn er gevoelige gegevens gelekt
1. Aard van persoonsgegevens

 Bijzondere persoonsgegevens zoals bedoeld in artikel 16 Wbp 
 Gegevens over de financiële of economische situatie van de betrokkene 
 (Andere) gegevens die kunnen leiden tot stigmatisering of uitsluiting van de betrokkene
 Gebruikersnamen, wachtwoorden en andere inloggegevens 
 Gegevens die kunnen worden misbruikt voor (identiteits)fraude
 Beroepsgeheim 

2. Zijn er veel gegevens gelekt
 Weinig of veel gegevens van de betrokkene
 De omvang van groep (aantal betrokkene)

3. Aard van verwerking
 Positie kwetsbare groepen



Datalek geconstateerd en wat nu…



Beveiligingseisen
Passende technische en organisatorische maatregelen 

 Tegen verlies van persoonsgegevens
 Tegen onrechtmatige verwerking van persoonsgegevens
 Tegen ongeoorloofde verwerking van persoonsgegevens
 Tegen geoorloofde verstrekking, verspreiding toegang tot of wijziging

Stand van de techniek
 Voorhanden zijnde techniek die qua investering in relatie staat tot het doel

Risico inventarisatie
 Noodzakelijk voor het opstellen van eisen voor de bescherming van persoonsgegevens



Positie van bewerker
Meer verantwoordelijkheden voor de bewerker op het gebied van

 Communicatie 
 Systeemwijzingen
 Beveiligingseisen
 Melden van incidenten (72 uur)
 Risico inventarisatie
 Positie van sub-contractors
 audits

Bewerkersovereenkomst
 Rechten en plichten over en weer
 Gemeenschappelijke zorgplicht tussen verantwoordelijke-bewerker
 Afspraken omtrent verantwoordelijkheden
 Hoe om te gaan met toerekenbare tekortkomingen



Melden en rol van partijen
Autoriteit Persoonsgegevens



Bestuurlijke boete van AP
Niet melden van een datalek
 Ernstige verwijdbare nalatigheid
 Verwijtbaarheid van overtreder
 Houdt rekening met omstandigheden
 Boete verhoging (5jaar) of verlaging
 50% verhoging bij recidive

Wel melden van een datalek
 Eerst bindende aanwijzing van AP
 Afhankelijk van overtreding boete
 Hoor een wederhoor met AP
 Afhankelijk van uitkomst komt boet 
 Boete verhoging of verlaging



advies
 Zet een procedure op indien er een datalek ontstaat
 Werk aan bewustwording bij de medewerkers die persoonsgegevens 

verwerken en beveiligen
 Loop alle bewerkersovereenkomsten na en ga in gesprek met de bewerkers
 Publiceer een heldere en duidelijke privacyverklaring voor alle stakeholders
 Breng de inkoopproces op orde t.a.v. de privacy
 Start met het uitvoeren van PIA’s voor bewerkingen met een hoog risico
 Pas privacy-by-design toe in de ontwerp, inkoop en beleidsprocessen
 Ga op zoek naar een FG indien deze na 1 juli 2018 verplicht is



Functionaris voor de Gegevensbescherming (DPO)

Taken Privacy Officer
Functionaris voor de 

Gegevensbescherming
Houdt onafhankelijk toezicht op naleving WBP Neen Ja
Een openbaar register bijhouden van alle bewerkingen Neen Ja
Actief intern onderzoek verrichten Neen Ja
Doet aanbevelingen aan verantwoordelijke Ja Ja
Klachten bemiddeling en vastlegging (interne en externe klanten) Ja Ja
Vraagbaak over de toepassing WBP ? Ja
Privacy audits Ja Ja
Heeft controlebevoegdheden ? Ja
Rapporteert over bevingen aan de verantwoordelijke Neen Ja
Kan aanwijzingen ontvangen van verantwoordelijke Ja Neen
Werkt aan een grotere interne Wbp bewustwording ? Ja
Slagvaardige afwikkeling van geschillen beperkt imago schade Ja Ja
FG treed als intermediair op tussen CBP en verantwoordelijke Neen Ja
De AP houd afstand vanwege een interen toezichhouder Neen Ja



Algemene Verordening Gegevensbescherming
 Is in april 2016 aangenomen door het Europese parlement
 2 jaar overgangsperiode 
 1 juli 2018 wordt deze van kracht in alle 26 EU landen
 Hij vervangt de huidige Wbp
 Meer harmonisatie tussen EU lidstaten
 Steviger handhaving met boetes tot 20 miljoen of 4% van de w.w. omzet
 Bewerker krijgt zelfstandige verplichtingen en bevoegdheden
 Rechten van betrokken (vergeetrecht)
 Aantoonbare compliance (accountability, privacy by design)
 Documentatieplicht voor verwerkingen
 Data Protection Impact Assessment wordt verplicht voor risicovolle bewerkingen
 Verplichte FG voor overheid, gezondheid, verzekeraars, banken en grote organisaties



Risico’s



RISICO’S IN BEELD



Schade door datalekken



Cybercrime kost NL 8,8 miljard euro per jaar
Cybercrime kost de Nederlandse economie jaarlijks zo'n 8,8 miljard euro, 
ofwel ongeveer 1,5 procent van het bruto nationaal product.
In een rapport dat maandag 14 juni 2015 verscheen schrijven zij dat de wereldwijde kosten 
van cybercrime jaarlijks zeker 325 miljard euro bedragen. Dat is tussen de 0,5 en 0,8 
procent van de wereldeconomie en tussen de 15 en 20 procent van de waarde die wordt 
gecreëerd door het internet.



40% van datadiefstallen met fysieke media



Belgische minister Tommelein
privacy is juist veiligheid
vrijdag 25 maart 2016, 11:52 

In discussies over privacy zijn er sommige mensen die stellen dat ze niets te verbergen hebben of dat wie niets te verbergen heeft, ook niets hoeft te vrezen, maar dit zijn dooddoeners. Privacy is juist veiligheid, zo stelt Bart Tommelein, de Belgische staatssecretaris voor Privacy.
Ook wie niets te verbergen heeft, heeft iets te verbergen, aldus Tommelein. Daarin waarschuwt hij dat wie zijn privacy afstaat, niet alleen zijn vrijheid opgeeft, maar ook zijn veiligheid. Volgens Tommelein is privacy een basisrecht, maar geen absoluut recht. Het is dan ook een kwestie van afwegen.



Autoriteit persoonsgegevens
Gemeenten onzorgvuldig bij uitwerking privacyregels sociaal domein
Persbericht/19 april 2016
Categorie: Sociaal domein

Nederlandse gemeenten weten onvoldoende welke persoonsgegevens van hun burgers zij in het sociaal domein mogen verwerken en welke regels daarvoor gelden. Bovendien informeren gemeenten hun burgers niet goed over het gebruik van hun persoonsgegevens. Dat constateert de Autoriteit Persoonsgegevens na onderzoek bij 41 gemeenten. 



80% van alle fraude intern!



Grondstoffenhandelaren en de risico's 



Naïviteit neemt af



Dit vraagt naar beleid



Technologische ontwikkelingen mediadragers



Verwachte groei van data



Groei van type datadragers



Informatiebeveiliging



Standaard in de bescherming van datadragers



Doelstelling
 Het Duitse instituut voor industriële normeringen ontwierp in 1985 haar 

eerste vernietigingstandaard, de DIN 32575
 In oktober 2012 ontwierp zij samen met de Duitse industrie een nieuwe 

norm naar de “laatste stand van de techniek”
 Op termijn wordt dit wederom een Europese standaard
 Het is nadrukkelijk een security standaard voor fysieke datadragers
 Er zijn 6 verschillende categorieën van datadragers
 Het beschermen van de informatie kent 3 niveaus
 Het beveiligen van de datadragers kent 7 categorieën
 Per datadrager is een maximaal toelaatbare afwijking bepaald met een 

maximale begrenzing naar boven



Keuze bepaling naar beveiligingsniveau
 De “verantwoordelijke” stelt een onderzoek in naar het beschermingsniveau en de veiligheidsklassen
 Hierbij komen de volgende vragen aan de orde:

 Op welk type datadrager(s) is de informatie vastgelegd?
 Welke informatie dient beschermd te worden en in welk veiligheidsniveau wordt deze ingedeeld?
 In welke beveiligingsklasse dienen de datadrager vernietigd te worden
 Dient de vernietiging direct door de verantwoordelijke op locatie plaats te vinden of door een dienstverlener?
 Dient de vernietiging op locatie door dienstverlener plaats te vinden, of kan deze extern door dienstverlener uitgevoerd te worden?
 Welke technisch-, organisatorische- en security maatregelen zijn er getroffen bij overdracht, laden, transport, lossen, sortering, lossen, vernietigingsklasse, afwijkingen, persen, tijdsduur, audits, calamiteiten en kwaliteit/informatie aangaande certificaat?



Het proces van recyclingbedrijven



Het interne proces

1 •Interne inzameling van oude datadragers
•Inzameling in brandvrije containers

2 •Centrale opslag in het gebouw
•Beveiligde ruimte die voor alleen bevoegde toegankelijk is

3
•Vernietiging op locatie volgens vooraf gedefinieerde veiligheidsklasse
•Met eigen apparatuur of door een dienstverlener die onder toezicht de vernietiging uitvoert
•Afvoer van grondstoffen voor opwerking naar nieuwe materialen in EU



In 3 stappen het juiste security niveau

Stap 1
• Bepaal het type informatiedrager dat beveiligd dient te worden door vernietiging

Stap 2
• Bepaal aan de hand van een risico analyse het juiste beschermingsniveau

Stap 3
• Bepaal op basis van het beveiligingsniveau de veiligheidsklasse (mate van verkleining)



Beschermingsniveau
• Beperkte bescherming wenselijk
• Interne informatie, niet geclassificeerd
• Datalekken hebben een beperkte schade
• Niet geschikt voor persoonsgegevens 

Niveau 1
Algemene informatie

• Hoge bescherming gewenst
• Beperkte groep is bekend met de informatie
• Datalekken veroorzaken grote schade
• Geschikt voor persoonsgegevens van beperkte omvang en volume

Niveau 2
Geclassificeerd informatie

• Allerhoogste bescherming gewenst
• Enkele personen zijn bekend met de informatie
• Datalekken veroorzaken een hoge bedreiging voor de  organisatie/samenleving
• Geschikt voor omvangrijke persoonsgegevens en grote volume

Niveau 3
Hoog geclassificeerde informatie



Veiligheidsklasse

Veilig
Security Security Security Security Security Security Security

klasse 1 klasse 2 klasse 3 klasse 4 klasse 5 klasse 6 klasse 7
1 o¹ o¹ o  

2   o o o 

3    o o o o 
o¹ Niet geschikt voor persoonsgegevens.

Niet veilig

Veiligheidsniveau

Veiligheidsklasse (mate van verkleining)



Veiligheidsklasse voor papier



Veiligheidsklasse voor 3,5” HDD's



Toelaatbare afwijking en apparatuur eisen
 Slechts 10% van het vernietigde materiaal mag de maximaal toelaatbare 

materiaaloppervlakte overschrijden 
 De afwijking is per datadrager en per klasse gemaximeerd
 De afwijking wordt door de verantwoordelijke vastgesteld aan de hand van 

een representatieve steekproef 
 Bij off-site vernietiging dient de apparatuur aan bepaalde eisen te voldoen 

en regelmatig gecontroleerd te worden:
 Komt de doorvoercapaciteit overeen met de opgave van de fabrikant;
 Bepaal een procedure voor het vaststellen van vernietigingsklasse;
 Minimale testhoeveelheid is 10 kg en analyse d.m.v. een zeeftabel

 Door slijtage, beschadiging en wijziging van zeef en apparatuur kan de mate 
van verkleining sterk afwijken. Derhalve is regelmatige controle wenselijk



Techniek van datavernietiging HDD’s



Opslag van data op een HDD

 Servo track is een spoor waarmee de locatie van de data wordt vastgelegd
 Data track is het spoor waar de data is gepositioneerd
 Host protected area is een gebied waar de besturing plaatsvindt
 In alle gebieden bevindt zich de opgeslagen magnetische data



Verschillende technieken om data te verwijderen
 Er worden verschillende technieken toegepast om data te verwijderen, te 

overschrijven of te vernietigen
 Elke techniek heeft voor en nadelen
 In het navolgende overzicht worden de verschillende aspecten toegelicht 

zodat gekozen kan worden voor de juiste techniek/beveiliging



Data verwijderen van HDD’s
De 4 technieken voor data verwijdering

1
Verbranden

1
Verbranden

2
Erasingwithsoftware

2
Erasingwithsoftware

2
Software

3
Degaussenmetmagnetisme

4
Fysieke vernietiging



Data verwijderingsmethoden voor HDD’s
Critera / Methode Software Verbranden Verbuigen Magn. Straling 

(Degauser) Fysieke Vernietiging
Verwijdering van data op "main track" JA JA NEEN GEDEELTELIJK JA
Verwijdering van data op "servo track" NEEN JA NEEN GEDEELTELIJK JA
Verwijderd data in "host protected area" NEEN JA NEEN GEDEELTELIJK JA
Ook toepasbaar voor "flash" data dragers JA JA NEEN NEEN JA
Proceskennis van uitvoerder BIJZONDER LAAG LAAG LAAG LAAG LAAG

Mate van veiligheid BEPERKT HOOG ERG LANG MATIG HOOG
Verschillende veiligheidsniveaus NEEN NEEN NEEN NEEN JA, DIN 66399
Controleerbaarheid van vernietigingsproces NEEN NEEN NEEN NEEN JA
Aanwezigheid van transparant controleerbare 
standaard NEEN NEEN NEEN NEEN JA, DIN 66399

Locatie waar het proces plaatsvindt ON-SITE / OFF-SITE Altijd OFF-SITE ON-SITE ON-SITE ON-SITE / OFF-SITE
Materiaal recyclebaar JA NEEN JA JA JA
Milieuvriendelijk JA ERG BELASTEND JA JA JA
Hergebruik van harde schijf JA NEEN NEEN NEEN NEEN
Tijdsduur LANG RELATIEF LANG SNEL SNEL WORDT BEPAALD DOOR 

VEILIGHEIDSKLASSE
Kosten HOOG LAAG LAAG LAAG LAAG

MIL
IEU

BU
DG
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TEC

HN
OLO

GIE
BEV

EIL
IGIN

G



EA DMS



HET IS EEN SECUTRITY ONDERWERP!

DATADRAGERS IS GEEN AFVALPROBLEEM …



Harde schijven vernietigen
 Nederlands product met internationale reputatie
 Werkt op 230V, is mobiel en kan overal zijn werk doen
 Kan in alle security veiligheidsklasse vernietigen
 Kan een foto/barcode “proof” produceren
 HDD’s – back-up tapes – mobiele telefoons – USB sticks
 Ook beschikbaar als dienstverlening op locatie
 Referenties

 Justitie
 NATO
 Defensie
 Inlichtingendiensten
 Banken





Advies op maat
 Voor advies over het beveiligen van fysieke dragers
 Privacy consultant op het gebied van meldplicht datalekken, DPIA, AVG
 Privacy QuickScan, trainingen en lezingen

Organisatie Comfort-Information Architekts
Contactpersoon Paul M.H. Korremans
Telefoon +31 (0)182 64 06 90
Fax +31 (0)182 64 06 95
Mail info@comfort-ia.nl


